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FOLYTATAS A 6 OLDALROL

Ahogy a szenatusi meghallgata-
son is tobbszor szoba kerdilt: a
Facebook iizleti hattere gyakorla-
tilag atlathatatlan. Mark Zucker-
berg elmondta: a szigoritasok
utan nem biztos, hogy a kisebb
cégek meg tudjak majd fizetni a
Facebook-hirdetések arat.

Ha mas kezeli adataid,
az nem hiztonsagos

A Facebook-botranyhoz hason-
16 informatikai visszaélések ujra
és ujra folvetik a vilaghalon kom-
munikalok adatainak biztonsa-
gat, amelyek nem csak a legna-
gyobb kozosségi halon vannak ve-
szélyben. Aki nem el6vigyazatos,
attol a pillanattol kiszolgaltatotta
valik, hogy személyi szamitoge-
pe a vilaghalora kapcsolodik. Mol-
nar Sandor kolozsvari informati-
kai szakembert (portrénkon) arrol
kérdeztiik, hogyan csdkkenthet-
jiik minimalisra a vilaghalon va-
16 barangolas kockazatait. A szak-
ember szerint van egy aranysza-
baly: ha adataink felttltését meg-
tanultuk, megvédeésiiket is el kell
sajatitanunk. Ha nem tessziik, ak-
kor a szamitastechnika kiszolgal-
tatottjaiva valtunk. Ennek felisme-
réséhez 87 millio felhasznalo sze-
mélyes adatainak illegdlis elkob-
zasa kellett. Pedig idaig is védtele-
nek voltunk, csak nem szivarogtak
ki hasonld horderejt informéaciok.

.Ha mas kezeli az adataidat,
akkor sajnos benne van a pakli-
ban, hogy jovahagyasod nélkil
eladhatja azokat” — magyaraz-
za Molnar Sandor a Facebook-
botranyra utalva. A szakember
szerint mas cégeknél is lehetnek
hasonld esetek, de ezek még nem
dertltek ki, vagy soha nem ke-

riilnek nyilvdnossagra. A johisze-

muséget és a megfelel6 adatkeze-
lést soha nem vehetjiik biztosra.
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Biztonsagos-e a Facebook? A johiszemiiséget és a megfelel6 adatkezelést soha nem vehetjiik biztosra

raktarozzak el a torolt adatokat.
Nekik is pénzbe keriil a tarhely,
emiatt ha eltavolitottak valamit,
elébb-utobb a szabad hely feliil-
irodik” — kozolte a szakember.
Megsemmisitése utdn bizonyos
ideig a tartalom visszanyerhe-
t6, azonban ez bonyolult muvelet,
amelyet csak kiilonleges esetek-
ben alkalmaznak, foként nagy-
vallalatok.

A hizalmas levelezés tévhite

A nagy internetes vallalatok je-
lent6s hangsulyt fektetnek a biz-
tonsagra. Fz érdekiik, mivel elso-
sorban a reklamokbol, illetve a 1a-
togatottsaghbol élnek. Az adatve-
delmi botranyok nagymértékben
csokkenthetik hirneviiket, ami
komoly veszteséget okozhat sza-
mukra. Emiatt nagyon vigyaz-
nak a hirneviikre, azonban bak-
lévések barmikor becsusznak. A
Google- és a Yahoo-fiokokat rend-
kiviil sokan hasznaljak magan-
levelezésre. Nyilvanosan ugyan
semmit nem osztanak meg, még-
sem lehetnek biztosak abban,
hogy a feladon és a cimzetten ki-
viil senki nem latja {izeneteiket.
A Yahoo-felhasznalok adatainak
kiszivarogtatdsa miatt az elmult
években tobb botrany is volt.
Fiokunk feltdrése esetén az el-
86 teendo a jelszo megvaltozta-

A kozOsségi oldalakon csak azokat a tartalmakat
ajanlott megosztani, amelyek idGvel sem valhatnak
titkossa vagy kellemetlenné.

A kozosségi oldalakon csak
azokat a tartalmakat ajanlott
megosztani, amelyek idovel sem
valhatnak titkossa vagy kelle-
metlenné. A felndttek ennek ha-
tarat kovetkezetesen megallapit-
hatjak, a kamaszoknak viszont
ez nem ilyen egyszert. Emiatt el-
engedhetetlen, hogy a sziilok fel-
iigyeljék a fiatalok internetes te-
vékenységét, és segitsenek ne-
kik tudatos felhasznalokka valni.
A torolt tartalmak nem tinnek el
garantaltan a vildghalérol, hiszen
barki gond nélkiil tarolhatja azo-
kat. ,Belso szerveriikben a ko-
z0sségi oldalak feltehetdleg nem

tasa. Amennyiben az ismeretlen
betolakodd mar megel6zott eb-
ben benniinket, a helyzetiink ki-
csit bonyolultabb: ilyenkor a szol-
galtatas ilizemeltetdjének kell ir-
ni, aki — ha elég bizonyitékot kap
— visszaadja a fiok f6lotti jogun-
kat, és Uj jelszot kiild.

A biztonsagos e-mail-kapcso-
lat maradéktalanul nem oldha-
t6 meg, azonban bizonyos eszkdo-
zokkel elosegitheto. ,A veszélyte-
len adatkiildéshez kiilon kodolva
kell feltdlteni a tartalmakat” —
részletezi Molnar. Ingyenes prog-
ramok segitségével a kodolasokat
béarki képes megoldani, ez a mi-

velet viszonylag kdnnyen elvégez-
heto. Egyes kodolasok szinte ma-
ximalis biztonsdgot nyujtanak,
hiszen dekddolasuk olyan mér-
tékl energiabefektetést igényel,
amely mar nem hoz hasznot.

Virusok a virtualis térben

Személyes adatainkra a szami-
tégépes virusok is veszélyt je-
lentenek. Egyik szélsoséges faj-
tdjuk a kémprogram, amely t6bb
szinten képes mozogni: ellop-
ja profilunkat, és reklamokkal
bombaz, de jelszavakat, illetve
bankkartyaadatokat is elcsenhet.
A kémprogramok jelenlétét el-
sésorban a virusirtonak kelle-
ne észrevennie. A virusolok On-
védelmi mechanizmusat a kém-
programok megprobaljak kikap-

csolni, illetve megvaltoztatni mu-

kodeésiiket. Ha a program nem jel-
zi a betolakodo jelenlétét, észre-
vehetjiik a szamitogép megvalto-
zott mikodésébol is: lelassul, és
feltin6en sokat dolgozik a merev-
lemez, gyakran lefagy, illetve 6sz-
szeomlik a rendszer. Ilyen eset-
ben a virusolovel vagy szakérto
segitségével sziikséges teljes el-
lendrzést végezni.

Komoly veszeélyt jelentenek
azok a programok is, amelyek
szerverként hasznaljak szamito-
gepeinket: e-maileket kiildenek,
alkalmazasokat telepitenek, ada-
tokat tarolnak, de akar mas gé-
peket is megtamadhatnak sajat
eszkoziinkrol. Ezt foként identi-
tasuk elrejtése miatt alkalmaz-
zak nagy sikerrel.

A vilaghalon fontos a figyelmes
jelenlét: meg kell nézni, milyen
weboldalakon barangolunk. A
nem biztonsagos oldalak viruso-
kat tartalmazhatnak. Emellett a
gyanus e-mailek megnyitasakor
is ajanlott vigyazni, foként a csa-
tolmanyok rejthetnek veszélye-
ket. Ezekre altalaban a virusolok
fel vannak keésziilve, de meghiba-
sodasok barmikor torténhetnek.

LA virusirtokrol azt kell tud-
ni, hogy egyik sem tokéletes,
nem tudnak minden ujdonsag-
gal szemben hatékonyak lenni” —
magyarazza a szakember. A Win-
dows ezért a rendszerébe sajat
virusdolot épitett be, de emellett
szilikséges egy komolyabb prog-

ramot is telepiteni. Az effajta al-
kalmazasok — bar csokkentik gé-
plink sebességét, mégis — nagyon
hasznosak, mert csokkentik a
megfertozodés esélyét is.
Adataink biztonsagat a viruso-
kon kiviil az elromlott taroloesz-
kozok is veszélyeztetik. ,Az ada-
tok elveszitésének hangsulyoza-
sa fontos, mert sokan azt képze-
lik, hogy az adattarolok maximali-
san biztonsagosak. Ez sajnos nem
igaz" — hangsulyozza Molnar. Fon-
tos tartalmaink megvédése érde-
kében legalabb két vagy harom
kesziiléken kell elhelyezni azokat.
Példaul a felhdalapu tarolas meg-
konnyiti és olcsobba teszi a bizton-
sagi mentéseket, valamint a vész-
helyreallitas is lehetdvé valik.

Figyelhetnek és lehallgathatnak

Leragasztott kamerakat gyakran
lathatunk laptoppal rendelkez6

ismeroseink korében. A jelenség
megmosolyogtato, de akar ijesztd
is tud lenni, hiszen egy kukkolld
az intim tér komoly megsértését
jelentené. ,Elméletileg lehetsé-
ges, de kicsi a valoszinlisége an-
nak, hogy valaki a kamerankat
hasznalja" — véli Molnar Sandor.
A laptopok kameraja rendszerint
ugy van megoldva, hogy mikdode-
siiket kis piros fény jelzi. Bzt ki
lehet kapcsolni, azonban nagyon
Osszetett muvelet, mivel a meg-
hajto programban van kodolva.
Az informatikai szakember
szerint nagyobb veszélyt jelent
a mikrofon bekapcsolasa, amely
szintén megoldhato, és nem latva-
nyos. Erre is kicsi az esély, bar a
kémprogramok barmire képesek,
amit szoftverrel el lehet inditani.
Az online banki iigyintézés so-
ran felmeriild kockazatok ezek-
nél nagyobb veszélyt jelentenek.
Elonye, hogy meggyorsitja az
ligymenetet, nem kell a tranzak-
ciok miatt személyesen meglato-
gatni a bankot. Molndr szerint vi-
szont a szolgaltatds komoly ve-
szélyekkel jarhat. A bankok kii-
16nb6z6 technikakat dolgoztak
ki, amelyekkel megprobaljak vé-
deni az ligyfelek adatait: kodot
kiildenek a telefonra, vagy egy
hardver eszkoz general kodot. Az
sms-ben érkezo kod kockazatok-
kal jarhat, amennyiben a telefo-
non van az alkalmazas is, és az
nem rendelkezik komolyabb vé-
delmi rendszerrel: ujjlenyomat-
olvasdval, arcfelismerdvel, irisz-
leolvasdval vagy komplex koddal.
Ezek foként a dragabb telefonok
sajatossagai, igy az olcsobb ka-
tegorias mobilokkal rendelkezok
nagyobb fenyegetettségnek van-
nak kitéve. A veszeély abban rej-
lik, hogy maga a banki alkalma-
zas eés a kod is ugyanazon az esz-
kozon talalhato. Tehat ha a tele-
fon rossz kezekbe keriil, a bank-
szamlat konnyen feltorhetik.

HEVELE LILI, KADAR HANGA

Személyes biztonsagunk a Facebookon

Mig egyes kozosségi oldalakon — a WhatsAppon vagy az Instagra-

mon példaul — mindenhonnan térélhetéek az elkildott Gizenetek, ad-
dig a Facebookon erre nincs lehet&ségtlink. Ennek ellenére az adatlo-
pas napvilagra kertilése utan nem sokkal Zuckerberg — mas felsGve-
zetOvel egyitt — toroltette személyes lizenetvaltasait annak ellenére,
hogy ezt egy atlagos felhasznaléd nem teheti meg. A véllalat szerint
biztonsagi okokbol volt erre szilkség a CA adatlopasa utan.

Bér a valtoztatasokat megigérték, egyel6re még egy vessz6ben sem
lehetiink biztosak a Facebookon. Valasztasok, népszavazasok el6tt
alegnagyobb segitség, ha nemcsak az tizenéfalon szembejévé cik-
kekre kattintunk, de tudatosan olvasunk, hallgatunk, néziink k6zos-
ségi halotdl fuggetlenil allami és ellenzéki médiat egyarant. Ellen-
Grizziik az alkalmazasoknal a Beallitasok mentipont alatt, hogy me-
lyik applikacio, illetve weboldal kaphatja meg adatainkat, illetve ha
nem kivant hirdetést kapunk, a rekldm jobb sarkaban lenyithaté fil-
re kattintva megnézhetjiik a magyarazatot arra vonatkozoéan, miért
éppen minket ért el az adott hirdetés. Ugyanott jelezhetjiik, ha nem
érdekel a tartalom. Ahhoz, hogy a Facebook ne személyre szabot-
tan kildjon hirdetéseket, hanem valtozatosabb tartalmakat kapjunk,
valamivel bonyolultabb [épéseket kell tennlink. A Beallitasok mend-
ben kivalasztjuk a Hirdetések lehet8séget, utana a Hirdetések a be-
allitott tipusaim alapjan opciét, majd a Médositasra kattintunk, végiil
A hirdetéstipusok beallitasainak megnyitasa lehet6ségre. Itt torol-
hetjiik a listabdl azokat a témakat, amelyekrdl nem szeretnénk, ha a
Facebook tovabbi hirdetéseket killdene nekiink.

Azt is beallithatjuk, mit lathatnak profilunkon azok, akik rakattintnak,
de nem ismerdseink. Mindezt az Egyéni adatvédelmi beallitasok-

nal tudjuk elérni képekre és egyéb bejegyzésekre vonatkozdan. Akik
egyaltalan nem biznak a kézosségi oldalban, téréini tudjak magukat
awww.facebook.com/help/delete_account oldalra kattintva. Ez a 1é-
pés azonban tavolrél sem garantalja az internetes labnyomunk tel-
jes eltlinését.





