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A vilaghalo legsotetebb bugyrai

Gyilkosok, embercsempészek, drog-, fegyver-, il-

letve szervkereskeddk kedvelt tertilete a sotét

web, ahol az illegélis piacok viragzanak. Solyom

Ferenc informatikus szerint nem ajanlott a vilag-

halo rejtett szintjeit felkutatni, mivel komoly veszé-

lyekkel fenyegethet.
/

tlagfelhasznaloként azt hi-
Ahetiiik, hogy a legnépsze-
ribb — Google, Yahoo vagy
Bing — keresoémotorjaink atfiirké-
szik a vilaghald legrejtettebb zu-
gait is. iz korant sincs igy, hiszen
a net hangstlyos részére nincs ra-
latasa e programoknak. ,A vilag-
halod lathatatlan rétegének méretét
pontosan senki sem tudja, azon-
ban becslések szerint 500-szor
nagyobb, mint a felszini” — mond-
ja Solyom Ferenc. Az internet 90
szazaléka talalhato a lathatatlan
rétegben.
A lathatatlan, vagyis a mély web
a vilaghalo azon oldalait tartal-
mazza, amelyek nincsenek in-
dexelve, tehat a normal kereso-
rendszerekbe beirt kulcsszavak-
ra vagy kifejezésekre nem jelen-
nek meg. Az informatikus szerint
a meély web nem csak illegalis ol-
dalakat tartalmaz. A rejtett web ré-
szei tobbek kozott a privat oldalak,
tartalmak, chatszobdk is, ame-
lyekhez belépési kod vagy meg-
hivas sziikséges. Tovabba kiilon-
bozd nyilvanos cégiratok, telefon-
szamok, tozsdei és gazdasagi in-
formaciok, cégjegyzekek stb. is fel-
lelhet6k itt. A veszély nem ezek-
ben, sokkal inkabb a lathatatlan vi-
laghalo egyik alkotorészében, a s6-
tét webben rejlik, amely a vilagha-
16 csupan 0,001 szazalékat teszi ki.

A kozismert Tor bongeészo lehe-
tové teszi az anonim jelenlétet a
vilaghdalon, valamint a cenzurazott
tartalmak megjelenitését. Elrejti a
felhaszndld IP cimét, tehat az egye-
di halozati azonositot, amely felis-
meri a halora kapcsolddo szamito-
geépeket. Ezaltal lekovethetetlenné
valik, hogy ki keresett rd a torvény-
be iitk6z6 oldalakra. ,Gyakorlati-
lag barmit meg lehet osztani anél-
kil, hogy az kovetkezményekkel
jarna, ezert tud a sétét web a feke-
tepiac fellegvara lenni” — részlete-
Zi a programozo.

Maga a pokol

A sotét net tullép a legalis hatéro-
kon, hiszen ami torvénytelen, az
itt biztos megtalalhatd. Az online
térben a drogkereskedelem kivalo-
an mukddik. Az egyik legnépsze-
ribb honlap a Selyemut, amely-
nek allitolag 112 allando eladoja
van, az oldal pedig 1,2 millio dol-
laros forgalmat bonyolit havonta.
A feliileten konyveket, kellekeket
is lehet rendelni — természetesen a
kabitoszerekkel osszefliggésben.
Az oldal {izemeltetdinek hivatalos
Twitter-csatornajuk is van. A szal-
litas egyszeri postai uton torténik,
természetesen atcimkézett kiilde-
meényekkel. Fz a rendszer gyenge
pontja, amely a vasarlot veszélyez-

A Hagyma Elosztét (Tort) hasznaldk ismeretlenségbe burkol6znak

A rejtett tartalmak el6hivasahoz
specialis bongészore van sziikség.
+A hétkoznapi keresdmotorokkal
nem lehet felkutatni a mély web ol-
dalait, igy az atlagfelhaszndlokat a
vilaghalo illegalis tere nem veszé-
lyezteti” — magyarazza a progra-
mozo. A fenyegetettség akkor kez-
dodik, amikor olyan keresot hasz-
nalunk, amelyet a lathatatlan net
bongészésére fejlesztettek ki, illet-
ve szandékosan torvénytelen olda-
lakat kerestink fel.

tetiigazan, hiszen az adatait ki kell
adnia az értékesitonek. Tovabba
névtelen SIM-kartyat, jogositvanyt,
személyigazolvanyt, allampolgar-
sagot igazolo okiratot is lehet vasa-
rolni. Akar a teljes személyazonos-
sagunkat is lecserélhetjiik. De en-
nél brutalisabb tételek is vannak:
embercsempészet, kannibaliz-
mus, nekrofilia, emberkisérletek,
videdk emberkinzasrdl. Ugyanak-
kor bérgyilkosok is felfogadhatok,
illetve él6 emberek szervei is meg-
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Avilaghal¢ lathatatlan rétegeiben navigald internetezdk sok veszélynek tehetik ki magukat

vasarolhatok. Az internet s6tét ol-
dalanak van némi vilagos része is.
Hiszen ezen a feliileten élik ki szo-
lasszabadsagukat azon diktatori-
kus berendezkedésti orszagok la-
kai, ahol bar van internet, de erés
a cenzura. Gyermekpornografia
témakdrben rengeteg foto és vided
cserél itt gazdat, ugyanakkor a so-
tét weben tobb pedofilhalozat le-
leplezését is megszervezték mar. Ei
szerint nemcsak biinézok, hanem
bliniildézok is akadnak a vilagha-
16 titkos bugyraiban.

A virtualis fizetdeszkoz

A rejtett weben a pénzmozgasok
a visszafejthetetlen bitcoin rend-
szerrel mikodnek. A digitalis fi-
zetoeszkozt egy Nakamoto Szatosi
alnév moge bujo hekker talalta ki,
akinek a kiléte maig ismeretlen. ,A
virtudlis valuta lényege, hogy nem
lehet az utjat kovetni, hamisitani
vagy megaddztatni, igy tokeéletes a
sotét webes vasarlasokhoz” — ma-
gyarazta Solyom. A névtelen szam-
1ak kozti atutalasok titkositottak, a
rendszer folott senkinek nincs el-
lenorzési joga.

A bitcoin kétféle modon szerez-
het6 be: készpénzzel megvasarol-
hatd, illetve a videokartyank ero-
forrdsainak kihasznaldsaért cse-
rébe is virtualis pénzt kaphatunk.
.Nagyon instabil, nem lehet kisza-
mitani az alakuldsat, mivel nem
tudni, kinek mennyi van, hova kiil-
di, igy barmelyik pillanatban oria-
sit csokkenhet az értéke” —magya-
razza az informatikus.

Pénzértlegkevesebb 0,01 bitcoint
lehet venni, ami mostansag 379 lej
koriil mozog. Az utdbbi idoben so-
kat romlott az értéke. Erdekesseg,
hogy nemrégiben Kolozsvaron a
Ferenc Jozsef uton (Horea) is nyilt
egy digitalis valutaszolgaltato. A
szakeért0 szerint a videokartya fel-
hasznalasaval nyert pénzt bitcoin
banyaszatnak nevezik, amelyet
Kolozsvaron is sokan tGznek. Ez
abbol 4ll, hogy a szamitogépilin-
ket rakotjlik a rendszert mukodte-
t6 halozatra, ahol a videokartyank
kapacitasanak kihaszndalasaeért

cserébe virtualis pénzt kapunk. A
videokartyank ebben az esetben a
titkositast segiti el6. A banyaszok
altalaban tobb kartyat kotnek 6sz-
sze, amelyek igy egyitt dolgoznak,
mivel igy hatékonyabbak. Emiatt a
videokartydk dra az utébbi idoben
nagyon magasra emelkedett. A je-
lenlegi torvények szerint a bitcoin

A Tor hasznalata vesze-
lyes, hiszen ha nem is-
merjik eléggé aszik-
seges beallitasokat,
szamitogepink atjaro-
va vdlhat. fgy ami IP
ciminkkel bongész-
hetnek akar masok is.

banyaszat teljesen torvényes, nem
veszélyes és nem tesz kart a kar-
tydban. Ahhoz azonban, hogy eb-
bol valoban pénzt nyerjiink, sok
id6 kell. Sélyom szerint a banya-
szat szerencsejatek.

A Tor rejtelmei

A sotét web online anonimitast
biztositd programjai kozil leg-
tobben a Tort hasznaljak. Mas
megnevezése szerint A Hagy-
ma Floszto 1étrehozasat eredeti-
leg az Amerikai Tengerészgya-
logsag kezdeményezte. Az allami
kommunikacio titkositdsara hoz-
tak létre. Az informatikus sze-
rint mar ebbdl kiindulva is nyil-
vanvalo, hogy nehezen lehet visz-
szakdvetni, mivel rengeteg pénzt
szantak arra, hogy jol mikodjon.
Jelenleg nonprofit szervezetként
iizemel. Barki fejlesztheti, hasz-
nalhatja, letdltheti, hiszen akar a
Google-bdl is telepithetdé. Onma-
gaban a letdltése nem jelent akko-
ra veszeélyt, azonban Soélyom sze-
rint ez sem ajanlott, mivel a biz-
tonsag nem garantalt, rdadasul a
fellelhet6 tartalmak ,egészséges

embereknek nincs mit pluszba
nyujtaniuk”.

A Tor egymashoz kapcsolt szer-
verek sokasaga, nem titkositast,
hanem névtelenséget nyujt. Tehat
nem az adatokat védi, csak bizto-
sitja, hogy a felhasznald kiléte bi-
zalmas maradjon. A szerver nem
ismeri fel a partner valodi IP ci-
meét. A forgalom teljesen titkositott,
az adatokat véletlenszerien kiva-
lasztott szamitogépeken keresztiil
tovabbitjak a feladotol a cimzettig.
Arendszer részét képezo szamito-
gépekbdl minden egyes gép lehant
egy-egy réteget a titkositasbol, mi-
eldtt tovabbitana az adatokat. K6-
vetkezésképp minél tébben hasz-
naljak a rendszert, annal titko-
sabb, nehezebb feltérni, megaka-
dalyozhatatlanabb, hogy barki fel-
kutassa az adatok forrasat. Ezal-
tal érthetdveé valik, hogy a hozzafé-
rés miért olyan egyszert: az Egye-
siilt Allamoknak jél jon, ha minél
tobben csatlakoznak a rendszerre.
A felszin alatti oldalak .onion ki-
terjesztéstek, tehat nem .com, .ro,
.hu sth. Az onion az angol hagyma-
bol jon, mivel a rendszer mikodé-
se a konnyfacsaro zoldseg réteges-
ségéhez hasonlit. A bongészok ki-
terjesztése mas, azonban mikodé-
siik hasonlit az altalunk ismertek-
hez: oldalakat tolthetlink be, ké-
peket, videokat, szovegeket tehe-
tlink kozzé.

A Hagyma Elosztd sebessége
ingadozo, de tobbnyire joval las-
subb, mint a hagyomanyos bénggé-
sz0k tempoja. Minél tobben lépnek
be a rendszerbe, annal lassabban
mukddik. Napjainkban nagyjabol
szazezer felhasznald csatlakozik
egyszerre a Tor halozatra, de sza-
muk egyre boviil. Haszndlata ve-
szélyes, hiszen ha nem ismerjiik
eléggé a sziikséges bedllitasokat,
szamitogepiink atjardva valhat. Igy
a mi IP cimiinkkel bongészhetnek
akar mas orszagok lakoi is, akik
blnozok is lehetnek. Ebben az est-
ben a bliniild6zo szervek beazono-
sithatjak a mi cimiinket, ami ko-
moly kovetkezményekkel jarhat.
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