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A világháló legsötétebb bugyrai

Átlagfelhasználóként azt hi-
hetjük, hogy a legnépsze-
rűbb – Google, Yahoo vagy 

Bing – keresőmotorjaink átfürké-
szik a világháló legrejtettebb zu-
gait is. Ez koránt sincs így, hiszen 
a net hangsúlyos részére nincs rá-
látása e programoknak. „A világ-
háló láthatatlan rétegének méretét 
pontosan senki sem tudja, azon-
ban becslések szerint 500-szor 
nagyobb, mint a felszíni” – mond-
ja Sólyom Ferenc. Az internet 90 
százaléka található a láthatatlan 
rétegben.

A láthatatlan, vagyis a mély web 
a világháló azon oldalait tartal-
mazza, amelyek nincsenek in-
dexelve, tehát a normál kereső-
rendszerekbe beírt kulcsszavak-
ra vagy kifejezésekre nem jelen-
nek meg. Az informatikus szerint 
a mély web nem csak illegális ol-
dalakat tartalmaz. A rejtett web ré-
szei többek között a privát oldalak, 
tartalmak, chatszobák is, ame-
lyekhez belépési kód vagy meg-
hívás szükséges. Továbbá külön-
böző nyilvános cégiratok, telefon-
számok, tőzsdei és gazdasági in-
formációk, cégjegyzékek stb. is fel-
lelhetők itt. A veszély nem ezek-
ben, sokkal inkább a láthatatlan vi-
lágháló egyik alkotórészében, a sö-
tét webben rejlik, amely a világhá-
ló csupán 0,001 százalékát teszi ki. 

A rejtett tartalmak előhívásához 
speciális böngészőre van szükség. 
„A hétköznapi keresőmotorokkal 
nem lehet felkutatni a mély web ol-
dalait, így az átlagfelhasználókat a 
világháló illegális tere nem veszé-
lyezteti” – magyarázza a progra-
mozó. A fenyegetettség akkor kez-
dődik, amikor olyan keresőt hasz-
nálunk, amelyet a láthatatlan net 
böngészésére fejlesztettek ki, illet-
ve szándékosan törvénytelen olda-
lakat keresünk fel.

A közismert Tor böngésző lehe-
tővé teszi az anonim jelenlétet a 
világhálón, valamint a cenzúrázott 
tartalmak megjelenítését. Elrejti a 
felhasználó IP címét, tehát az egye-
di hálózati azonosítót, amely felis-
meri a hálóra kapcsolódó számító-
gépeket. Ezáltal lekövethetetlenné 
válik, hogy ki keresett rá a törvény-
be ütköző oldalakra. „Gyakorlati-
lag bármit meg lehet osztani anél-
kül, hogy az következményekkel 
járna, ezért tud a sötét web a feke-
tepiac fellegvára lenni” – részlete-
zi a programozó.

Maga a pokol

A sötét net túllép a legális határo-
kon, hiszen ami törvénytelen, az 
itt biztos megtalálható. Az online 
térben a drogkereskedelem kiváló-
an működik. Az egyik legnépsze-
rűbb honlap a Selyemút, amely-
nek állítólag 112 állandó eladója 
van, az oldal pedig 1,2 millió dol-
láros forgalmat bonyolít havonta. 
A felületen könyveket, kellékeket 
is lehet rendelni – természetesen a 
kábítószerekkel összefüggésben. 
Az oldal üzemeltetőinek hivatalos 
Twitter-csatornájuk is van. A szál-
lítás egyszerű postai úton történik, 
természetesen átcímkézett külde-
ményekkel. Ez a rendszer gyenge 
pontja, amely a vásárlót veszélyez-

teti igazán, hiszen az adatait ki kell 
adnia az értékesítőnek. Továbbá 
névtelen SIM-kártyát, jogosítványt, 
személyigazolványt, állampolgár-
ságot igazoló okiratot is lehet vásá-
rolni. Akár a teljes személyazonos-
ságunkat is lecserélhetjük. De en-
nél brutálisabb tételek is vannak: 
embercsempészet, kannibaliz-
mus, nekrofília, emberkísérletek, 
videók emberkínzásról. Ugyanak-
kor bérgyilkosok is felfogadhatók, 
illetve élő emberek szervei is meg-

vásárolhatók. Az internet sötét ol-
dalának van némi világos része is. 
Hiszen ezen a felületen élik ki szó-
lásszabadságukat azon diktatóri-
kus berendezkedésű országok la-
kói, ahol bár van internet, de erős 
a cenzúra. Gyermekpornográfia 
témakörben rengeteg fotó és videó 
cserél itt gazdát, ugyanakkor a sö-
tét weben több pedofilhálózat le-
leplezését is megszervezték már. E 
szerint nemcsak bűnözők, hanem 
bűnüldözők is akadnak a világhá-
ló titkos bugyraiban.

A virtuális fizetőeszköz

A rejtett weben a pénzmozgások 
a visszafejthetetlen bitcoin rend-
szerrel működnek. A digitális fi-
zetőeszközt egy Nakamoto Szatosi 
álnév mögé bújó hekker találta ki, 
akinek a kiléte máig ismeretlen. „A 
virtuális valuta lényege, hogy nem 
lehet az útját követni, hamisítani 
vagy megadóztatni, így tökéletes a 
sötét webes vásárlásokhoz” – ma-
gyarázta Sólyom. A névtelen szám-
lák közti átutalások titkosítottak, a 
rendszer fölött senkinek nincs el-
lenőrzési joga.

A bitcoin kétféle módon szerez-
hető be: készpénzzel megvásárol-
ható, illetve a videokártyánk erő-
forrásainak kihasználásáért cse-
rébe is virtuális pénzt kaphatunk. 
„Nagyon instabil, nem lehet kiszá-
mítani az alakulását, mivel nem 
tudni, kinek mennyi van, hova kül-
di, így bármelyik pillanatban óriá-
sit csökkenhet az értéke” – magya-
rázza az informatikus.

Pénzért legkevesebb 0,01 bitcoint 
lehet venni, ami mostanság 379 lej 
körül mozog. Az utóbbi időben so-
kat romlott az értéke. Érdekesség, 
hogy nemrégiben Kolozsváron  a 
Ferenc József úton (Horea) is nyílt 
egy digitális valutaszolgáltató. A 
szakértő szerint a videókártya fel-
használásával nyert pénzt bitcoin 
bányászatnak nevezik, amelyet 
Kolozsváron is sokan űznek. Ez 
abból áll, hogy a számítógépün-
ket rákötjük a rendszert működte-
tő hálózatra, ahol a videókártyánk 
kapacitásának kihasználásáért 

cserébe virtuális pénzt kapunk. A 
videókártyánk ebben az esetben a 
titkosítást segíti elő. A bányászok 
általában több kártyát kötnek ösz-
sze, amelyek így együtt dolgoznak, 
mivel így hatékonyabbak. Emiatt a 
videókártyák ára az utóbbi időben 
nagyon magasra emelkedett. A je-
lenlegi törvények szerint a bitcoin 

bányászat teljesen törvényes, nem 
veszélyes és nem tesz kárt a kár-
tyában. Ahhoz azonban, hogy eb-
ből valóban pénzt nyerjünk, sok 
idő kell. Sólyom szerint a bányá-
szat szerencsejáték.

A Tor rejtelmei 

A sötét web online anonimitást 
biztosító programjai közül leg-
többen a Tort használják. Más 
megnevezése szerint A Hagy-
ma Elosztó létrehozását eredeti-
leg az Amerikai Tengerészgya-
logság kezdeményezte. Az állami 
kommunikáció titkosítására hoz-
ták létre. Az informatikus sze-
rint már ebből kiindulva is nyil-
vánvaló, hogy nehezen lehet visz-
szakövetni, mivel rengeteg pénzt 
szántak arra, hogy jól működjön. 
Jelenleg nonprofit szervezetként 
üzemel. Bárki fejlesztheti, hasz-
nálhatja, letöltheti, hiszen akár a 
Google-ből is telepíthető. Önma-
gában a letöltése nem jelent akko-
ra veszélyt, azonban Sólyom sze-
rint ez sem ajánlott, mivel a biz-
tonság nem garantált, ráadásul a 
fellelhető tartalmak „egészséges 

embereknek nincs mit pluszba 
nyújtaniuk”.

A Tor egymáshoz kapcsolt szer-
verek sokasága, nem titkosítást, 
hanem névtelenséget nyújt. Tehát 
nem az adatokat védi, csak bizto-
sítja, hogy a felhasználó kiléte bi-
zalmas maradjon. A szerver nem 
ismeri fel a partner valódi IP cí-
mét. A forgalom teljesen titkosított, 
az adatokat véletlenszerűen kivá-
lasztott számítógépeken keresztül 
továbbítják a feladótól a címzettig. 
A rendszer részét képező számító-
gépekből minden egyes gép lehánt 
egy-egy réteget a titkosításból, mi-
előtt továbbítaná az adatokat. Kö-
vetkezésképp minél többen hasz-
nálják a rendszert, annál titko-
sabb, nehezebb feltörni, megaka-
dályozhatatlanabb, hogy bárki fel-
kutassa az adatok forrását. Ezál-
tal érthetővé válik, hogy a hozzáfé-
rés miért olyan egyszerű: az Egye-
sült Államoknak jól jön, ha minél 
többen csatlakoznak a rendszerre.  
A felszín alatti oldalak .onion ki-
terjesztésűek, tehát nem .com, .ro, 
.hu stb. Az onion az angol hagymá-
ból jön, mivel a rendszer működé-
se a könnyfacsaró zöldség réteges-
ségéhez hasonlít. A böngészők ki-
terjesztése más, azonban működé-
sük hasonlít az általunk ismertek-
hez: oldalakat tölthetünk be, ké-
peket, videókat, szövegeket tehe-
tünk közzé.

A Hagyma Elosztó sebessége 
ingadozó, de többnyire jóval las-
súbb, mint a hagyományos böngé-
szők tempója. Minél többen lépnek 
be a rendszerbe, annál lassabban 
működik. Napjainkban nagyjából 
százezer felhasználó csatlakozik 
egyszerre a Tor hálózatra, de szá-
muk egyre bővül. Használata ve-
szélyes, hiszen ha nem ismerjük 
eléggé a szükséges beállításokat, 
számítógépünk átjáróvá válhat. Így 
a mi IP címünkkel böngészhetnek 
akár más országok lakói is, akik 
bűnözők is lehetnek. Ebben az est-
ben a bűnüldöző szervek beazono-
síthatják a mi címünket, ami ko-
moly következményekkel járhat.

HEVELE LILI

Gyilkosok, embercsempészek, drog-, fegyver-, il-

letve szervkereskedők kedvelt területe a sötét 

web, ahol az illegális piacok virágzanak. Sólyom 

Ferenc informatikus szerint nem ajánlott a világ-

háló rejtett szintjeit felkutatni, mivel komoly veszé-

lyekkel fenyegethet. 

A világháló láthatatlan rétegeiben navigáló internetezők sok veszélynek tehetik ki magukat

A Hagyma Elosztót (Tort) használók ismeretlenségbe burkolóznak 

 A Tor használata veszé-
lyes, hiszen ha nem is -
merjük eléggé a szük-
séges beállításokat, 
számítógépünk átjáró-
vá válhat. Így a mi IP 
címünkkel böngész-
hetnek akár mások is. 
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